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<<Der Reputationsschaden ist angerichtet>> 
Die «Crypto-Leaks» dominieren seit Tagen die Schlagzeilen. Noch sind viele 
Fragen offen. Der Historiker Sacha Zala hält für möglich, dass die Schweiz aktiv 
wegschaute. Und erklärt, wie Akten aus dem Bundesarchiv verschwinden können. 

Interview: Anna Miller 

Sacha Zala, die Crypto-Affäre 
bewegt derzeit die Schweiz. Es ist 
von der «wichtigsten Spionageope
ration» die Rede, die jemals statt
gefunden hat. Stimmen Sie dieser 
Einschätzung zu? 
So dramatisch würde ich es zunächst 
nicht einordnen. So konnte in der Ope
ration Minerva die Sowjetunion wäh
rend des Kalten Krieges nicht abgehört 
verden. Der Hauptfeind vvurde also 

n. : ht geknackt. Das relativiert die Trag
v, eite. Auch muss ich nach erster Le
s mg der wenigen publizierten und sehr 
k .irzen Textteile sagen: Dieses Doku
n .ent hat offensichtlich jemand erstellt, 
d )r sich selbst und die CIA in ein gutes 
11 :ht stellen wollte. 

Ein~ Art Propaganda-Papier? 
An o ~r Unterwanderung der Crypto AG 
hege ich keinerlei Zweifel. Aber man 
nms~ fragen können: Wer hat dieses 
Dokm 1ent verfasst? Mit welcher Ab
sicht? v 'er hat es den Medien zugespielt 
und wie ,o? Und auch: Wanirn gerade 
jetzt? Es ist für die historische For
schung L rierlässlich, die Quellen zu 
kennen. 

Hier aber l üllen sich die Journalis
ten in Sch\\ eigen. 
Da haben sit häufig mit den Nachrich
tendiensten etwas gemeinsam: Die 
Quelle nicht verraten. Verstehen Sie 
mich nicht falsch. Ich finde die Investi
gativ-Recherche, die hier vollbracht 
wurde, hervorragend. Doch wesentli
che, wissenschaftliche Fragen lassen 
sich im Moment noch nicht beantwor
ten. Hier gilt es nun, Licht ins Dunkel 
zu bringen. 

Die Politik schreit nun nach lücken
loser Aufklärung, verlangt sogar 
eine PUK. Wird das etwas bringen? 
Höchstwahrscheinlich werden wir die
se Affäre nie restlos klären können. Die 
entscheidenden Spuren wurden wohl 
schon längst verwischt. Ich kann mir 
kaum einen Nachrichtendienst vorstel
len, der das nicht täte! 

Wie meinen Sie das? 
Spionage gehört zur Kernaufgabe eines 
jeden Nachrichtendiensts. Etwas ande
res anzunehmen, wäre schlicht naiv. 

«Wir werden diese Affare 
nie restlos klären können. 
Die entscheidenden 
Spuren sind schon längst 
verwischt.» 

SachaZala 
Direktor Forschungsstelle Diplomati
sche Dokumente der Schweiz 

Ich halte es für plausibel, dass der 
Schweizer Nachrichtendienst infor
miert war. 

Die Behörden wurden in Zug vor
stellig, doch unternommen wurde 
nichts. versandeten die Ermittlun
gen bewusst? 
Der Vizechef des Nachrichtendienstes 
inszeniert sich als Unwissender und 
sagt, er sei beschissen worden. Es ist 
schwierig, das zu beurteilen. Aber ich 
mache eine Analogie. 

Machen Sie ruhig. 
Sie erinnern sich vielleicht an das Atten
tat von Würenlingen. Die Schweiz hat 
die Untersuchungen irgendwann ein
gestellt. Dazu geistern Verschwönmgs
theorien hemm. Die Realität ist aber 
ganz einfach: Die Schweiz hatte ein In
teresse daran, wegzuschauen. Man 
wollte keine Terroristen festnehmen, 
weil man so ins Visier von anderen Ter
roristen gekommen wäre, wie die Ent
führung eines Swissair-Flugzeugs 1970 
nach Zerqa gezeigt hatte. Es gab also ein 
pragmatisches Interesse daran, die 
Untersuchungen versanden zu lassen. 
Aber beweisen Sie so etv,as mal! Denn: 
Die Behörden haben ja ermittelt. 

Warum haben sie denn ermittelt? 
Erstens, weil sie von Gesetzes wegen 
müssen. zweitens, weil es Verdachter
wecken würde, wenn sie untätig blie
ben. Jetzt muss man sich die Frage stel
len: Ist die Affäre versandet, weil je
mand aktiv ein Interesse daran hatte, 
sie zu torpedieren? Oder ist sie versan
det, weil die Behörden gar nicht die 
Mittel hatten, der Sache wirklich nach
zugehen? Eigentlich wäre beides be
denklich. 

Das klingt sehr beunruhigend. 
Ja, in der Tat. Man darf aber auch nicht 
vergessen: Die Schweiz kann ohne 
fremde Länder kaum Geheiminforma
tionen beschaffen. Wie auch? Wir füh
ren keine militärischen Operationen im 
Ausland, wir haben keine Spionagesa
telliten im All, und Leute wie James 
Bond werden bei uns auch nicht aus
gebildet. Souveränität in Ehren, will 
man an den Informationen der Ameri
kaner teilhaben, muss man offensicht
lich etwas erdulden. Und da gehört 
eben auch eine Prise Mauschelei dazu. 
Die Frage, die sich in dieser Affäre aber 
stellt, ist: Wusste die Politik Bescheid? 

Die Politiker sagen alle: Wir wuss
ten von nichts. 
Ja, das sagen sie. Und vielleicht stimmt 
es auch. Das gilt es jetzt, herauszufin
den. Auch in Bezug auf die Frage, wel
che Lehren wir daraus ziehen. Dieser 
Abhörskandal ist nichts im Vergle ich zu 
dem, womit wir heute im Zuge der neu
en Technologien rechnen müssen. 
Auch Merkels Handyvvurde abgehört ... 

Und dann sind ja auch Akten ver
schwunden ... 
Bundesämter sind in der Pflicht, ihre 
Akten dem Bundesarchiv anzubieten. 
Kommen die Ämter ihrer Pflicht aber 
nicht nach, hat das Bundesarchiv kei
nerlei Mittel, llfll dies durchzusetzen. 
Deshalb plädiere ich schon lange dafür, 
dass dem Bundesarchiv die gleichen 
Kompetenzen gegeben werden wie sie 
zum Beispiel die Eidgenössische Fi
nanzkontrolle hat. 

Wer also Akten vernichten, verste
cken oder verschwinden lassen 
will, kann das einfach tun? 
Wenn Behörden Akten ohne das Ein
verständnis des Bundesarchivs vernich-

Wer hat's gewusst, aber dichtgehalten? Auch um diese Frage dreht sich nun die Aufarbeitung der «Crypto-Leaks»-Affäre in der Schweiz. 

ten, ist das gesetzeswidrig, aber viel 
dagegen tun kann man dennoch nicht. 

Dokumente, die spurlos aus dem 
Archivverschwinden? 
Das ist tatsächlich auffällig. Aber trotz
dem kann es verschiedene Gründe ge
ben. Wie beim Skandal um die P26. Es 
wird auch viel geschlampt. Insgesamt 
ist für die Forschung die Schlampigkeit 
viel bedenklicher als den Vorsatz. 

Alles Zufall? 
Ämter können ihre Akten zurückver
langen. Natürlich dürfen sie historische 
Dossiers nicht verändern. Doch tun sie 
es trotzdem, merkt es niemand. Ich 
gehe davon aus, dass, als letztes Jahr die 
Recherchen zur Crypto AG begannen, 
das entsprechende Amt Einsicht wollte, 
die Akten zurückverlangte und dann ... 

Ja,dann? 
Ging das Dossier verloren. Oder aber 
es verschwand vorsätzlich. 

Hat das System in der Schweiz? 
Es würde mich zumindest nicht erstau
nen, wenn gerade in heil.Jen Schat
ten-Affiiren Dokumente verschwinden. 
Gnmdsätzlich ist die Mehrheit der Ak
ten in der Schweiz jedoch ordentlich 
archiviert. Die Schweiz hat auf keinen 
Fall ein generelles Archivierungsprob
lem. 

Aber nun ein generelles Reputa
tionsproblem. Oder ist alles am 
Ende halb so wild? 
Der Reputationsschaden ist ohne Frage 
angerichtet. Aber ich denke, die Krise 
ist international schon bald vergessen. 
Alles halb so wild. 

Wirklich? 
Ja. Sie können vergessen, dass die 
Schweizer Dienste wegen solch einer 
Affäre in Zukunft nicht mehr bean
sprucht werden. 

Büsst die Schweiz nun ihre Vermitt
lerrolle ein? 
Die Vermittlungsdienste bewegen sich 
in einer anderen politischen Dimen
sion. Auch tendieren wir in der Schweiz 
dazu, diesen Diensten zu viel Bedeu
tung zuzumessen. Weil wir gerne das 
Narrativ der neutralen Schweiz hören, 
die hervorragende Arbeit leistet. 

Wie meinen Sie das? 
Fragen Sie sich mal: Was bedeutet Neu
tralität überhaupt? Völkerrechtlich hat 
sie praktisch nur eine militärische Be
deutung. Doch die Schweiz hat das 

Konzept der Neutralität zu einer Art 
Staatsreligion emporgehoben. Damit 
lässt sich auch besser handeln. 

Die Affäre zieht nun weitere Kreise. 
Die Frage ist auch: Wer wusste 
denn nun Bescheid? 
Das zu diesem Zeitpunkt einzuordnen, 
ist sehr schwierig. Auch deshalb, weil 
derzeit kaum Dokumente vorliegen. Ich 
habe in den letzten Jahrzehnten meiner 
Forschungstätigkeit a bernie e in Doku
ment gesehen, in welchem die Schwei
zer Diplomatie die Crypto AG als Ver
handlungsargument benutzte. Dabei 
wäre es diplomatisch gesehen durchaus 
nützlich gewesen, in Gesprächen mit 
den USA diese allfällige «Freund
schaftsgeste» zu lmterstreichen. Des
halb ist für mich klar: Der Kreis der 
Mitwisser wäre auf jeden Fall klein. 

Der Bundesrat telefoniert mit geheimen Handys, die mit Hardware von Crypto verschlüsselt sind 
Die Bundesratshandys haben Verschlüsselungs
technologie der Crypto AG. Aus Sicherheitsgründen 
wurde sie technisch abgeändert. 

Der Chip gleicht einer simplen Spei
cherkarte, wie man sie für ein Sam
sung-Handy verwendet. Er wird auch 
genauso ins Handy gesteckt. 

Die Mikro-SD-Karte Crypto Mobi
le HC-9100 kann unendlich viel mehr. 
Mit ihr besitze man «die kleinste Hoch
sicherheitsverschlüsselungsplattform 
der Welt», schreibt die Crypto Interna
tional AG. Sprachkommunikation wer-

de «in maximalem Ausmass» ge
schützt - durch einen Hardware-Pro
zessor auf dem Chip. Und sollte das 
Handy «in falsche Hände geraten, kann 
niemand auf die Daten zugreifen, die 
auf der Karte gespeichert sind ». 

Den hoch entwickelten Verschlüs
selungschip sollen die Blmdesräte auf 
ihren verschlüsselten Krypto-Handys 
benutzen, sagt eine Quelle aus dem 

Nachrichtendienst-Milieu. Auch das 
Kader des Nachrichtendienstes des 
Bundes (NDB) verwende den Chip der 
Crypto International AG in Steinhau
sen. Das ist die internationale Nachfol
georganisation der Crypto AG, die bis 
2018 von der CIA geführt wurde. 

Recherchen zeigen: Die Bundesrä
te verwenden aufihren Krypto-Handys 
tatsächlich Verschlüsselungshardware 
der umstrittenen Crypto International 
AG. Das bestätigen sehr gut informier
te Kreise. Ob es sich tatsächlich um den 
Chip Crypto Mobile HC-9100 handelt, 
lässt sich aber nicht verifizieren. 

Damit stellt sich die Frage: Handelt 
die Regierung verantwortungslos, 

wenn sie noch immer mit Verschlüsse
lungstechnologie der Crypto telefo
niert? Die Antwort: Beim Verteidi
gungsministerium (VBS), das die gehei
men Bundesratshandys hütet, weiss 
man seit langem, wie heikel die Ver
schlüsselungstechnologie der Crypto 
ist. Man hat den Artikel von Frank Gar
bely von 2015 auf Infosperber genau 
zur Kenntnis genommen. Er beschrieb 
dort detailliert, wie die Nachrichten
dienste der USA und Deutschlands mit 
Hilfe der Zuger Firma Crypto AG jah
relang andere Länder ausspionierten. 

Recherchen zeigen weiter, dass die 
Führungsunterstützungsbasis (FUB) 
die heiklen Verschlüsselungsgeräte der 

Crypto AG von vornherein technisch so 
abgeändert hat, dass sie sicher sind. 
Zwar soll die Schweiz gemäss den Ent
hüllungen von «Rundschau», ZDF und 
«Washington Post» von der Crypto AG 
Geräte ohne Hintertüre erhalten hat. In 
der FUB gilt aber bei Anschaffungen 
das Prinzip: Traue niemandem. 

Zu den geheimen Bundesratshan
dys will niemand etwas sagen. «Es gibt 
geschützte Kommunikation für den 
Bundesrat», sagt Bundesratssprecher 
Andre Simonazzi. «Aus Sicherheits
gründen geben wir darüber aber keine 
Auskunft. » Und VBS-Kommunika
tionschef Renato Kalbermatten hält 
generell fest, es seien in der Bundes-

verwaltung Geräte der Firma Crypto 
im Einsatz. Zum Beispiel rund 1000 
Verschlüsselungsgeräte, die das Bun
desamt für Rüstung 2015 für den Auf
bau des «Führungsnetzes Schweiz» 
beschafft hat - für gut 60 Millionen. 
Auch vor und nach 2015 gab es Be
schaffungen bei Crypto. «Gemäss heu
tigem Kenntnisstand können Schwä
chen in den an Schweizer Behörden ge
lieferten Verschlüsselungssystemen 
ausgeschlossen werden», sagt Kalber
matten. «Deren Prüfung wurde in den 
vergangenen Wochen erneut auf mög
liche Sicherheitslücken analysiert. » 
Bundesräte benützen sowieso sehr sel
ten das Krypto-Handy, wie das Beispiel 

von Viola Amherd zeigt. Sie telefonie
re fast nur mit dem iPhone, sagte die 
Verteidigungsministerin in «l0vorlO». 
Im ersten Jahr brauchte sie es gar nie. 

Für die Kommunikation von Inhalt, 
der als vertraulich klassifiziert wurde, 
darf beim Bund inzwischen auch die 
App Threema Work benützt werden, wie 
Gisela Kipfer vom Informatil,steue
rungsorgan des Bundes sagt. Sie löste 
2019 die Verschlüsselungsapp Janus ab, 
die das Bundesamt für Informatik und 
Telekommunikation 2012 in Eigenregie 
entwickelt hatte. Nur noch privat ge
nutzt werden darf hingegen Whatsapp. 

Othmar von Matt, Stefan Schmid 
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